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¿Qué es un psiphonodo (pN)?
 Un psiphonodo es un servidor proxy además de un proveedor para la elusión de la censura que se encuentra ubicado en un país  
 sin censura. 

¿Qué es un psiphonita (pl)?
 Un psiphonita es un usuario de psiphon que reside en un país con censura. El psiphonita se conecta a un psiphonodo (puesto en  
 funcionamiento por alguien que usted conoce y en quien confía), para acceder a la información libremente.

¿Qué es una dirección IP?
 Un IP identiýca una computadora en particular u otro dispositivo de red dentro de una red. Es similar a una direcci·n f²sica o un  
 número de teléfono. 

¿Qué es un IP interno?
 Un IP interno es el IP asignado a su computadora si éste está ejecutándose dentro de una Red de Área Local (LAN). Este IP  
 no es accesible directamente desde la Internet.

¿Qué es un IP externo?
 Una direcci·n IP externa es el ¼nico identiýcador que su Proveedor de Servicio de Internet (ISP) le asigna. Existen dos tipos de  
 direcciones IP externas, la est§tica y la din§mica. La est§tica es ýja y por ende nunca cambia. La din§mica cambia cada vez que  
 se conecta a la Internet.

¿Qué es un puerto?
 Un puerto es un número especial ubicado en la cabecera de un paquete de datos usado para asignar datos hacia un proceso particular 
 que se ejecuta en una computadora. Diferentes procesos se ejecutan en diferentes puertos estándar asignados por la Autoridad de 
 Asignaci·n de N¼meros de Internet (IANA). El puerto por defecto de psiphon es el 443, debido al protocolo ñhttpsò. Sin embargo, ®ste 
 puede ser personalizado.

¿Qué es un enrutador (Router)?
 Un enrutador actúa como un enlace entre dos o más redes para transferir paquetes de datos.

¿Qué es un cortafuego (Firewall)?
 Un cortafuego bloquea paquetes de datos o puertos basado en las reglas determinadas por el usuario de la computadora. Estas reglas 
 pueden variar de muy generales a muy espec²ýcas.

¿Qué es un servidor?
 Un servidor es una computadora en una red que se encarga de manejar las solicitudes de datos, correo electrónico, transferencia de 
 archivos y otros servicios en red solicitados por otras computadoras (es decir, los clientes). En el contexto de psiphon, el psiphonodo es 
 el servidor.

¿Qué es un servidor proxy?
 Un servidor proxy act¼a como un intermediario entre el usuario y la Internet. £ste puede ser utilizado para garantizar la seguridad, el 
 control administrativo y la elusión de la censura (entre otras cosas). Un psiphonodo es, por tanto, un servidor proxy.

¿Qué es un certificado SSL?
 Un certiýcado SSL se intercambia entre un cliente y un servidor para autenticar un canal de comunicaci·n cifrado.

Algo que debe saber1



Deseo acceder al contenido bloqueado en la red
 No necesita instalar psiphon.
 Requiere encontrar a una persona que resida en un país sin censura, 
 solicitarle que instale psiphon y que le de acceso a éste.

¿Es psiphon para usted?2

Deseo dar acceso a mis amigos al contenido bloqueado  
en la red
  psiphon es para usted, continúe por favor

Piense en alguien que conozca y en quien conf²e, 
ubicada en un país sin censura y que esté
dispuesto a ayudarle.

áEst§ listo para empezar!

Utilizo Windows
  psiphon es para usted, proceda por favor

Utilizo Linux
  psiphon es para usted, proceda por favor

Utilizo una Mac
 La versión para Mac aún no está disponible – por favor, visite periódicamente 
 nuestro sitio en Internet http://psiphon.civisec.org para futuras actualizaciones.

Utilizo una Red de Área Local (LAN)
 psiphon puede no ser accesible a personas fuera de su red dependiendo de su 
 conýguraci·n. Verif²quelo con su administrador de red.

Utilizo un enrutador (Router)
 Se requiere la conýguraci·n de su enrutador. Por favor, dir²jase al Ap®ndice A  
 (p§gs.8-9) para las instrucciones de conýguraci·n.

Tengo un cortafuego (Firewall)
 Puede ser necesaria la conýguraci·n de su enrutador (router). Si lo es, por favor 
 diríjase al Apéndice A (págs. 8-9).
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Diríjase a: http://psiphon.ca/download.php

Obtenga Psiphon3

Si está en Windows:

Lea y acepte el contrato de licencia  
para continuar.

Pulse en psiphon-1.5-Win32-installer 
y descargue el archivo de instalación de 
psiphon a su Escritorio

Si está en Linux:

Necesita descargar el código fuente de: 
http://psiphon.civisec.org/source.html y 
compilar psiphon por sí mismo, siguiendo 
las instrucciones que le proporcionamos



Ésta y las siguientes instrucciones son SÓLO PARA WINDOWS

Instale psiphon 4
Ubique el archivo de instalación de psiphon en su Escritorio y ejecútelo.

Está listo para ejecutar psiphon

Proceda por favor

Antes de continuar, conozca la seguridad  
del ambiente en el que vive su psiphonita.

Para detalles, diríjase al Apéndice B  
(Usuarios de Alto Riesgo) en la pág. 10

El instalador guardará psiphon en una ubicación  
por defecto o en la ubicación que elija.



Ubique el icono de psiphon en su Escritorio y pulse dos veces sobre él.

Inicie psiphon5

Luego, psiphon intentará determinar su dirección de 
IP externa.
 £sta es la parte ýnal del identiýcador URL que es necesaria   
 para que sus psiphonitas privados ubiquen su  
 servidor psiphon.

Colóquele un nombre a su servidor.
Este nombre es parte del identiýcador URL que sus 
psiphonitas utilizar§n para conectarse a su  
máquina. Por ello, colóque a psiphon un nombre 
que sus psiphonitas reconocerán como único  
para usted.

Posteriormente, psiphon verificará si el puerto 443 está disponible.

Ahora puede iniciar psiphon.

Pulse sobre el botón “inicio”. 
psiphon intentará iniciar el servidor, ejecutándose a 
través de todas las pruebas necesarias para poner 
en funcionamiento el servidor.

S² todas las pruebas se superan, el servidor se  
iniciará y la parte superior de la ventana se 
mostrará como ON (encendido).

Ahora psiphon le ayudará a configurar su servidor.

Si psiphon, por defecto, no puede acceder al puerto 
443, automáticamente se le asignará un nuevo 
puerto. También puede asignar manualmente el uso 
de un número de puerto de su elección. Pulse sobre 
el bot·n de óPruebaô (Test) para veriýcar que psiphon 
puede usar el puerto que ha seleccionado.

Elija ‘desbloquear’ si desea continuar.

En este punto, puede encontrarse con una ventana emergente del  
cortafuego (firewall).

Una vez encendido (ON) su servidor, puede probar 
si su servidor psiphon logra ser visto por los  
usuarios externos, pulsando sobre el enlace azul 
de prueba que se halla en la parte superior del 
panel de control de psiphon. Proceda por favor
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El URL (lo que aparece cuando pulsa sobre el enlace azul de prueba) está compuesto por las siguientes partes:

Pruebe psiphon

https:// 
Esto indica que se utilizar§ una conexi·n segura y cifrada 
(SSL) entre el psiphonita y su psiphonodo.

74.102.45.230 
Esta es la dirección IP externa que el psiphonita necesitará 
para conectarse con usted.

:443 
Éste es el puerto que el psiphonita está escuchando con el 
ýn de aceptar conexiones de su direcci·n IP.

:jane4freedom 
Este es el nombre de su psiphonodo. Note que éste es sólo 
un nombre de ejemplo. Recomendamos que determine su 
propio nombre único que sus psiphonitas reconocerán. 

Acepte el certiýcado psiphon. 
Si su servidor psiphon est§ conýgurado correcta-
mente, ver§ la advertencia del certiýcado.
Eso signiýca que su psiphonodo est§ aceptando 
conexiones a su máquina. 

Para mayor información sobre la advertencia 
del certiýcado psiphon, dir²jase al Ap®ndice B 
(pág. 11)

Ingrese a psiphon. 
Pulse en el enlace azul para ver la 
página de ingreso.

¿No puede acceder a la página de ingreso? 
Si no puede acceder a la p§gina de ingreso por medio 
del enlace azul, esto signiýca que su psiphonodo NO 
está disponible para nadie, incluido usted mismo. Por 
favor, diríjase al Apéndice A (págs. 8-9) para recabar 
m§s informaci·n de c·mo conýgurar y poner en
funcionamiento su psiphonodo.

Si su servidor psiphon está ejecutándose correctamente, la página del certificado psiphon se 
mostrará en su navegador.

Si el ingreso es 
exitoso, proceda 

por favor



Agregue psiphonitas7
Cree cuentas de usuario para sus psiphonitas.

Pulse el botón de ‘agregar’  
en el panel de control de psiphon.

Complete la información del usuario para su 
psiphonita. Después de hacer esto, ellos podrán 
ingresar a su psiphonodo.

Envíe la siguiente información de conexión a su psiphonita a través de cualquier medio seguro:

Información de conexión:

1. URL del psiphonodo

2. Nombre de usuario y contraseña 

¡Eso es todo!

Agregue más usuarios psiphonitas a su  
psiphonodo de modo que pueda ayudar a sus  

amigos y familiares que viven en países  
con censura.




