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¢ Qué es un psiphonodo (pN)?
Un psiphonodo es un servidor proxy ademas de un proveedor para la elusion de la censura que se encuentra ubicado en un pais

sin censura.

¢ Qué es un psiphonita (pl)?
Un psiphonita es un usuario de psiphon que reside en un pais con censura. El psiphonita se conecta a un psiphonodo (puesto en
funcionamiento por alguien que usted conoce y en quien confia), para acceder a la informacion libremente.

¢ Qué es una direccion IP?
Un IP identiyca una computadora en particular u otro dispositivo de red dentro de una red. Es similar a una direcci-n f2sica o un
numero de teléfono.

¢Qué es un IP interno?

Un IP interno es el IP asignado a su computadora si éste esta ejecutandose dentro de una Red de Area Local (LAN). Este IP
no es accesible directamente desde la Internet.

¢ Qué es un IP externo?
Una direcci-n IP externa es el %nico identiycador que su Proveedor de Servicio de Internet (ISP) le asigna. Existen dos tipos de
direcciones IP externas, la est8tica y la din8mica. La est8tica es yja y por ende nunca cambia. La din§mica cambia cada vez que

se conecta a la Internet.

¢Qué es un puerto?
Un puerto es un numero especial ubicado en la cabecera de un paquete de datos usado para asignar datos hacia un proceso particular

gue se ejecuta en una computadora. Diferentes procesos se ejecutan en diferentes puertos estandar asignados por la Autoridad de
Asignaci-n de N%meros de Internet (IANA). El puerto por defecto de psiphon es el 443, debido al protocolo fihttpso. Sin embargo, ®ste

puede ser personalizado.

¢Qué es un enrutador (Router)?

Un enrutador actia como un enlace entre dos o mas redes para transferir paquetes de datos.

¢ Qué es un cortafuego (Firewall)?

Un cortafuego bloquea paquetes de datos o puertos basado en las reglas determinadas por el usuario de la computadora. Estas reglas
pueden variar de muy generales a muy espec?ycas.

¢ Qué es un servidor?
Un servidor es una computadora en una red que se encarga de manejar las solicitudes de datos, correo electronico, transferencia de
archivos y otros servicios en red solicitados por otras computadoras (es decir, los clientes). En el contexto de psiphon, el psiphonodo es

el servidor.

¢ Qué es un servidor proxy?
Un servidor proxy act’%a como un intermediario entre el usuario y la Internet. £ste puede ser utilizado para garantizar la seguridad, el
control administrativo y la elusién de la censura (entre otras cosas). Un psiphonodo es, por tanto, un servidor proxy.

¢ Qué es un certificado SSL?

Un certiycado SSL se intercambia entre un cliente y un servidor para autenticar un canal de comunicaci-n cifrado.



¢ ES psiphon para usted?

(_‘ Deseo dar acceso a mis amigos al contenido bloqueado

enlared
psiphon es para usted, continte por favor

Deseo acceder al contenido bloqueado en lared | X
No necesita instalar psiphon.
Requiere encontrar a una persona que resida en un pais sin censura,
solicitarle que instale psiphon y que le de acceso a éste.

L Piense en alguien que conozca y en quien conf?e,
ubicada en un pais sin censura y que esté
dispuesto a ayudarle.
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Utilizo Windows

psiphon es para usted, proceda por favor

Utilizo Linux

psiphon es para usted, proceda por favor

Utilizo una Mac X
La version para Mac aun no esta disponible — por favor, visite periodicamente
nuestro sitio en Internet http://psiphon.civisec.org para futuras actualizaciones.

Utilizo una Red de Area Local (LAN)

psiphon puede no ser accesible a personas fuera de su red dependiendo de su
conyguraci-n. Verif?quelo con su administrador de red.

Utilizo un enrutador (Router) >
Se requiere la conyguraci-n de su enrutador. Por favor, dirjjase al Ap®ndice A
(p8gs.8-9) para las instrucciones de conyguraci- n.

Tengo un cortafuego (Firewall)
Puede ser necesaria la conyguraci-n de su enrutador (router). Si lo es, por favor
dirijase al Apéndice A (pags. 8-9).

4Est§ listo para empezar! . J



Obtenga Psiphon

Dirijase a: http://psiphon.ca/download.php
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Lea y acepte el contrato de licencia

para continuar.
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Si esta en Windows:

Pulse en psiphon-1.5-Win32-installer
y descargue el archivo de instalacion de
psiphon a su Escritorio

Si esta en Linux:

Necesita descargar el codigo fuente de:
http://psiphon.civisec.org/source.html y
compilar psiphon por si mismo, siguiendo
las instrucciones que le proporcionamos




Instale psiphon

Estay las siguientes instrucciones son SOLO PARA WINDOWS

Ubique el archivo de instalacién de psiphon en su Escritorio y ejecutelo.

1& psiphon Setup D$| 1& psiphon Setup r;l -----
Select Installation Folder <,
Welcome to psiphon SEtup This i the folder where paphon wall be installed. =

Wizard

The Setup Wizard will install psiphon on your computer. Click To install in this folder, click “Next™. To install to 3 different folder, enter it belows or chick
Nt to continue or Cancel to edt the Setup Wizard. .

Hiﬂ"_‘] i Cancel il |I i ] l ot |
\_ /L J
-
El instalador guardara psiphon en una ubicacion
por defecto o en la ubicacion que elija.
|\
4 )
Esta listo para ejecutar psiphon
Antes de continuar, conozca la seguridad
del ambiente en el que vive su psiphonita.
Para detalles, dirijase al Apéndice B
(Usuarios de Alto Riesgo) en la pag. 10
\ _J

Proceda por favor




Ubique el icono de psiphon en su Escritorio y pulse dos veces sobre él.

\

Inicie psiphon

En este punto, puede encontrarse con una ventana emergente del

cortafuego (firewall).

—

[ Elija ‘desbloquear’ si desea continuar.

Ahora psiphon le ayudar& a configurar su servidor.

Coléguele un nombre a su servidor.

Este nombre es parte del identiycador URL que sus
psiphonitas utilizar§n para conectarse a su
magquina. Por ello, coléque a psiphon un nombre
gue sus psiphonitas reconoceran como Unico

para usted.

Luego, psiphon intentara determinar su direccion de
IP externa.

£sta es la parte ynal del identiycador URL que es necesaria
para que sus psiphonitas privados ubiquen su
servidor psiphon.

Posteriormente, psiphon verificaréa si el puerto 443 esta disponible.

Si psiphon, por defecto, no puede acceder al puerto
443, automaticamente se le asignara un nuevo

vsers |log | Flease name your psiphon (a-Z, 0-9).

ey DV aiar ggjohnnygg

:
Add.. || Edt. || Remove |

&

B |

[ T s ppinn it s -

Fasse saree g puphon (L 4]
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puerto. También puede asignar manualmente el uso
de un ndimero de puerto de su eleccién. Pulse sobre
el bot- n de (Pruebaj (Test) para veriycar que psiphon
puede usar el puerto que ha seleccionado.

Ahora puede iniciar psiphon.

e R
Pulse sobre el boton “inicio”.

psiphon intentara iniciar el servidor, ejecutandose a
través de todas las pruebas necesarias para poner
en funcionamiento el servidor.

N J

e A
S? todas las pruebas se superan, el servidor se

iniciard y la parte superior de la ventana se
mostrara como ON (encendido).

N
Una vez encendido (ON) su servidor, puede probar
si su servidor psiphon logra ser visto por los
usuarios externos, pulsando sobre el enlace azul
de prueba que se halla en la parte superior del

o i
User ID  Usernama  E-Mail Full Kame  Date
J l

-

M p<iphon v1.4 - OFF \
Link: https://74.102.45.230:443/ggjohnnvga/ Start
Users Lﬂg |
| User ID  Username  E-Mail Full Nzme | Date| |
add. | [ et | [ memove |

L j
~

! psiphon v _4 - ON

< >

l Add.... J[ EdiL.... H Remove ]

panel de control de psiphon.

Proceda por favor




Pruebe psiphon

El URL (lo que aparece cuando pulsa sobre el enlace azul de prueba) estd compuesto por las siguientes partes:

VAN
7 \ https://
Q’_l) hnps:;ﬂ84.202.55.3 30:443/jane4freedom J Esto indica que se utilizar§ una conexi-n segura y cifrada
\ (SSL) entre el psiphonita y su psiphonodo.

74.102.45.230

( — A
Q hnp;;;,\gj,zoz,ss,g 307443/jane4freedom J Esta es la direccion IP externa que el psiphonita necesitara
\. para conectarse con usted.

( ( | \ 2,443

() https://84.202.55.3 3ol4ﬂane4rreedom J Este es el puerto que el psiphonita esta escuchando con el
\. yn de aceptar conexiones de su direcci-n IP.
s T :jane4freedom

) https://84.202.55.3 30:44@ne4freedoyj Este es el nombre de su psiphonodo. Note que éste es so6lo
\_ un nombre de ejemplo. Recomendamos que determine su

propio nombre Unico que sus psiphonitas reconoceran.

Si su servidor psiphon esta ejecutandose correctamente, la pagina del certificado psiphon se
mostrara en su navegador.

e R a
Acepte el Certiycado pSlphon. Website Certified by an Unknown Authority
Si su servidor psiphon est§ conygurado correcta- Q) AT R
mente, ver§ la advertencia del certiycado. 7704 i 05 Ak mr e CHTRE e Oy S bt s
Eso signiyca que su psiphonodo est§ aceptando - You e comecied 0 ke ptentng posstly ta chtan
conexiones a su maquina. Frease noey th sees webmaste about s probken.
—. Before accepting ths centficate, you shouid examine th ste's certficate carefuly. Are you wiing
Para mayor informacién sobre la advertencia ki bl e e
del certiycado psiphon, dirjase al Ap®ndice B [Examine centate.. |
(Pag. 11) s
- _J ) 06 not accept ths certficate ard do ot connect to this Web ste
=]
\_ J
e A r )

¢No puede acceder a la pagina de ingreso?
Si no puede acceder a la p8§gina de ingreso por medio
del enlace azul, esto signiyca que su psiphonodo NO

Ingrese a psiphon.
Pulse en el enlace azul para ver la )

agina de ingreso. — . . S ) .
L = g ) esté disponible para nadie, incluido usted mismo. Por
favor, dirijase al Apéndice A (pags. 8-9) para recabar

B e i sttt f N\ m§s informaci-n de ¢c-mo conygurar y poner en

fe Edt Vew Go fockmaks Jook Help | i i H

T e ; \funmonamlento su psiphonodo. )
@ Gettrg Started L Latest Headines |
Google - |

Lugin

Cookies must be enabled] ._)

Lisarname:

Password:

You have attempted weh
74,100 ] A pr
| flie - e
EBck baeve 10 change yous password
1 you siuspect the cevtficate shoem does not DEong to

Si el ingreso es

exitoso, proceda
i i A s i s v M por favor

\_ G CECIEN| ) L )




Agregue psiphonitas

Cree cuentas de usuario para sus psiphonitas.

s

Pulse el boton de ‘agregar’
en el panel de control de psiphon.

&

~

Complete la informacion del usuario para su
psiphonita. Después de hacer esto, ellos podran
ingresar a su psiphonodo.

\

Envie la siguiente informacién de conexién a su psiphonita a través de cualquier medio seguro:

r ) A
Informacion de conexion: H f;‘ https://84.202.55.3 30:443”3“84“&2(’0!’" J

1. URL del psiphonodo

2. Nombre de usuario y contrasefia (- N\
. J : =

s g =

,usv ] ,::,.m ::::i frie Sp..  Rasd Sp. T

% L |

b

o [Ccanen |
phonites by clicking on the A S

iEso es todo!

Agregue mas usuarios psiphonitas a su
psiphonodo de modo que pueda ayudar a sus
amigos y familiares que viven en paises
con censura.







